projecDo

DATENSCHUTZINFORMATIONSERKLARUNG ONLINE-ANGEBOTE

Datenschutzinformationserkldrung far Online-Angebote der projecDo

GmbH unter Nutzung des Tools Zoom

Mit den folgenden Informationen mdchten wir Ihnen einen Uberblick Uber die Verarbeitung
Ihrer personenbezogenen Daten durch uns im Zusammenhang mit der Nutzung von Zoom

informieren und lhre daraus entstehenden Rechte geben.

Das angemessene Datenschutzniveau bei der ,Zoom Video Communications, Inc.” ist durch
folgende Malinahmen garantiert: die Zoom Video Communications, Inc. ist unter dem Privacy
Shield zertifiziert und wir als projecDo GmbH halben mit Zoom Video Communications, Inc.
einen  Auftragsverarbeitungsvertrag — auf  Basis  der  EU-Standardvertragsklauseln

abgeschlossen.

Diese Datenschutzinformation kann von Zeit zu Zeit aktualisiert werden. Die aktuelle Version

finden Sie unter: https://www.projecdo.de/downloads/

Wer ist fur die Datenverarbeitung verantwortlich und an wen kann ich

mich wenden?

Verantwortliche Stelle ist:
projecbo GmbH
Zschopauer Stralke 2020
09126 Chemnitz

Vertreten durch Geschaftsfahrer

André Turpe

Sie erreichen uns zum Thema Datenschutz unter:

André Turpe Nadine Stolzel

Telefon: +49 371 560 373 00 Telefon: +49 371 560 373 05

Telefax: +49 371560 373 09 Telefax: +49 371 560 373 09

E-Mail: datenschutz@projecdo.de E-Mail: nadine.stoelzel@projecdo.de
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Wir verarbeiten lhre Daten zu folgenden Zwecken und auf folgender

Rechtsgrundlage:

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der
europdischen Datenschutz-Grundverordnung (EU-DSGVO) und dem

Bundesdatenschutzgesetz (BDSG):

Zur Erfallung von vertraglichen Pflichten (Artikel 6 (1) b) EU-DSGVO)
Die Verarbeitung von Daten erfolgt zur DurchfUhrung:
1 unseres Vertrages

Handelt es sich bei der vertraglich zu erflllenden Pflicht um eine Online-Dienstleistung,
verwenden wir fur dessen Durchfuhrung das Tool ,Zoom”. Zoom ist ein Service der Zoom

Video Communications, Inc, die ihren Sitz in den USA hat.

Aufgrund gesetzlicher Vorgaben (Artikel 6 (1) ¢) DSGVO)

Wir unterliegen verschiedenen gesetzlichen Verpflichtungen, die eine Datenverarbeitung

nach sich ziehen. Hierzu zéhlen zB.

1 Steuergesetze sowie die gesetzliche BuchfUhrung

1 die Erfullung von Anfragen und Anforderungen von Aufsichts- und Rechtsbehdrden
T Sozialgesetze sowie Anfragen und Anforderungen von Sozialversicherungstréigern

1 die Erfullung von Anfragen und Anforderungen von Krankenkassen und éhnlichen

Einrichtungen
T die ErfUllung steuerrechtlicher Kontroll- und Meldepflichten

1 dardber hinaus kann die Offenlegung personenbezogener Daten im Rahmen von
behc“)rdIichen/gerichtlichen Mafinahmen zu Zwecken der Beweiserhebung,

Strafverfolgung oder Durchsetzung zivilrechtlicher Anspruche erforderlich werden

Im Rahmen der Interessenabwagung (Artikel 6 (1) f) DSGVO)

Soweit erforderlich, verarbeiten wir Ihre Daten Uber die eigentliche Erfullung des Vertrages
hinaus zur Wahrung berechtigter Interessen von uns oder Dritten. Beispiele fur solche Fdlle

sind:

1 Geltendmachung rechtlicher Anspriche und Verteidigung bei rechtlichen Streitigkeiten
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Arten der erhobenen personenbezogenen Daten

Wir verarbeiten folgende personenbezogene Daten, die wir im Raohmen unserer

Geschdftsbeziehung von Ihnen erhalten:

T Titel und Namen
T Telefonnummern
T E-Mai-Adresse

Bei der Nutzung von Zoom werden verschiedene Arten von Daten verarbeitet. Der Umfang
der Daten hangt zudem davon ab, welche Angaben vor bzw. wahrend der Teilinahme vom
Teilnehmer des Online-Meetings abgefragt werden. Beispielsweise ist eine Registrierung fur
unsere Online-Meetings erforderlich, um den Zutritt unberechtigter Personen zu verhindern,
die Sicherheit Ihrer Daten zu gewdhrleisten und einen Nachweis fur Ihre Teilnahme zu

erhalten.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung durch Zoom:

7oom erhebt nur die Benutzerdaten, die fur die Bereitstellung von Diensten von Zoom
erforderlich sind. Dazu zahlen Daten wie die IP-Adresse, das Betriebssystem sowie die
Gerdtedetails eines Benutzers, um dem Nutzer eine bestmogliche Nutzung des Tools zu
ermoglichen. Eine Auflistung der zu verarbeitenden personenbezogenen Daten finden Sie im

weiteren Text

Die vollstandige Datenschutzinformationserklarung von Zoom finden Sie unter.
https://zoomus/de-de/privacyhtml (Stand 24.06.2020)

Zu den Datenkategorien, die Zoom bei der Nutzung des Tools erhebt, gehdren sowohl Daten,
die Sie direkt als Nutzer zur Verfugung stellen, als auch Daten, die das System von Ihnen
erfasst. Mit ,Kunde” wird die Person bezeichnet, die sich bei Zoom anmeldet und das Konto
bei Zoom hat. Ein ,Gastgeber” ist jemand, der in einem Kundenkonto Meetings abhalten kann.

Mit ,Benutzer” | Teilnehmer” ist jeder gemeint, der Zoom verwendet.

Seite 3 von 12 Versionsnummer 2_20200624


https://zoom.us/de-de/privacy.html

projecDo

BGM, das wirkt

Daten, die der Benutzer bereitstellt (oder die Zoom maglicherweise von einem anderen

Zoom-Benutzer erhalt, beispielsweise in einer Meeting-Einladung):

(Quelle: Datenschutzinformationserkicrung von Zoom: https://zoom.us/de-de/privacy.html)

Art der Daten

Daten, anhand derer der
Benutzer identifiziert

werden kann

Andere Kontodaten

Kundeninhalte:
Informationen, die der
Benutzer oder andere
hochladen, bereitstellen
oder erstellen, w&hrend

der Zoom-Nutzung

Beispiele

FUr Kunden: Name des
Kontoinhabers, Rechnungsname

und -adresse, Zahlungsmethode

Name, Benutzername und E-Mail-
Adresse oder Telefonnummer,
wenn Sie diese Daten verwenden,
um auf unsere Dienste

zuzugreifen oder diese zu nutzen

Die Telefonnummer, die ein Zoom

Phone-Benutzer wanhlt

Telefonnummer (wenn der Nutzer
sie eingeben mochten),
Spracheinstellung, Passwort, Titel,

Abteilung

Cloud-Aufzeichnungen, Chat-/
Sofortnachrichten, Dateien,
Whiteboards und andere
Informationen, die wéhrend der
Nutzung des Dienstes geteilt

werden, Voicemails
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Zoom verwendet diese fur

folgende Zwecke

Erstellen eines Kundenkontos

Bereitstellung von Zoom-

Diensten

Kommunikation mit einem

Kunden

Beantwortung von

Supportanfragen

Erstellen eines Kundenkontos

Bereitstellung von Zoom-

Diensten

Bereitstellung von Zoom-

Diensten

Speichern von Chat-
Protokollen (zur Auslieferung
und damit der Benutzer den
Chat-Verlauf Uberprdfen und

durchsuchen kénnen)
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Speichern von
Aufzeichnungen, wenn dies
vom Gastgeber oder Kunden
ausdrucklich angefordert

wurde

Speichern von Voicemail fur

Zoom Phone

(Quelle: Datenschutzinformationserkicrung von Zoom: hitps:/[zoomus/de-de/privacy.html)

Art der Daten

Technische Daten zum
Gerdt des Benutzers,
seinem Netzwerk und
seiner

Internetverbindung

Beispiele

IP-Adresse, MAC-Adresss,
andere Gerate-1Ds (UDID),
Gerdtetyp,
Betriebssystemtyp und -
version, Client-Version,
Kameratyp, Mikrofon oder
Lautsprecher, Art der

Verbindung usw.

Die Telefonnummer einer
Person, die mit Zoom-
Diensten telefoniert (z. B.

Zoom-Telefon)
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Zoom verwendet diese far

folgende Zwecke

Herstellung der Verbindung
zwischen dem Benutzer und den
7oom-Diensten sowie
Verbesserung des
Nutzererlebnisses bei der Nutzung

der Zoom-Dienste

Bereitstellung von Dashboards und

Berichten fur Kunden

Beantwortung von

Supportanfragen
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Uberwachung der Leistung der
Zoom-Rechenzentren und

Netzwerke

Durchfuhrung von anonymisierten,
aggregierten Analysen, um die
Serviceleistung von Zoom zu

verbessern

Herstellung der Verbindung mit
dem ndichstgelegenen

Rechenzentrum

Einhaltung von
Datenschutzbestimmungen und
anderen Gesetzen — damit Zoom
dem Nutzer beispielsweise die
richtigen Mitteilungen fur die
entsprechende Region senden

In Bezug auf die

ndchstgelegene Stadt kann

Ungefdhre Position
(Zoom ,verfolgt” den

genauen Standort nicht) _ _
Vorschlagen von Optionen wie z. B.

Spracheinstellungen

Uberwachung der Leistung der
/o0om-Rechenzentren und

Netzwerke

Beantwortung von

Supportanfragen
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Optimierung des
Wurde VolIP oder ein Benutzererlebnisses mit Zoom
Daten daruber, wie der Telefonanruf verwendet?
Benutzer Zoom nutzt
(KEINE im Rahmen Ihrer Beantwortung von
Meetings oder Chats Ist der Benutzer vorm Supportanfragen

Ubermittelten mobilen Client zum

Informationen oder Desktop gewechselt?
Inhalte) DurchfUhrung von anonymisierten,

aggregierten Analysen, um die

Leistung von Zoom zu verbessern.

Teilnahme ohne Video

Meeting-Passwort

anfordern
Bereitstellung von
Vom Benutzer gewdhlte , , _
_ Wahlmaoglichkeiten, wie der
Einstellungen L
Aktivierung des Benutzer Zoom nutzen méchten

Wartezimmers

Nur Bildschirmfreigalbe

des Gastgebers zulassen

Dauer des Meetings/
Anrufs mit Zoom Phone Bereitstellung von Zoom-Diensten

E-Mail-Adresse. Name Bereitstellung von Dashboards und

Metadaten Berichten fur Kunden

oder andere Daten, die
ein Teilnehmer eingibt, um
sich im Meeting zu

identifizieren Beantwortung von

Supportanfragen
Beginn und Ende (Zeit) der

Teilnahme von
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Teilnehmern
Name des Meetings

Geplante(s) Datum /
Uhrzeit des Meetings

Chot-Status (sofern der
Benutzer nicht aktiv eine

Finstellung wahlt)

Abrufen von Datensdtzen

fUr Zoom Phone

Aufzeichnungen

Wir, die projeDo GmbH, haben als Gastgeber die Moglichkeit die Zoom-Sitzung
aufzuzeichnen. Wenn dies der Fall ist, sind wir als Gastgeber dafdr verantwortlich, die
Zustimmung aller Teilnehmer einzuholen. Die Online-Meetings werden nur aufgezeichnet,
sobald alle Teilnehmer des Meetings nach Artikel 6 1) {a) ihre Einwilligung dazu gegeben
haben. Aufzeichnungen werden im Voraus transparent mitgeteilt und alle bendtigten
Einwilligungen eingeholt. Die Tatsache der Aufzeichnung wird Ihnen zudem in Zoom durch
visuelle und akustische Hinweise angezeigt. Ohne die Einwilligung aller Teiinehmer findet
keine Aufzeichnung des Meetings statt, da die Aufnahmen personenbezogene Daten

enthalten kbnnen.
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Wer bekommt meine Daten?

Innerhalb unseres Hauses

1 Mitarbeiter fir den Kontakt mit Ihnen und die vertragliche Zusammenarbeit (inkl. der

Erfullung vorvertraglicher MaRnahmen)

Im Rahmen von Auftragsverarbeitungen

Inre Daten werden ggf. an Dienstleister weitergegeben, die fur uns als Auftragsverarbeiter

tatig werden:

T UnterstUtzung bzw. Wartung von EDV- und IT-Anwendungen

1 Buchhaltung

samtliche Dienstleister sind vertraglich gebunden und insbesondere dazu verpflichtet, Inre

Daten vertraulich zu behandeln.

7u diesen Auftragsverarbeitern gehort auch das Tool Zoom.

Sonstige Dritte

Fine Weitergabe von Daten an Empfanger auféerhalb unseres Hauses erfolgt nur unter
Beachtung der anzuwendenden Vorschriften zum Datenschutz. Empfanger

personenbezogener Daten kdnnen z.B. sein:

1 offentliche Stellen und Institutionen (2.B. Finanz- oder Strafverfolgungsbenorden) be

Vorliegen einer gesetzlichen oder behdrdlichen Verpflichtung

1 Steuerberater oder Wirtschafts- und Lohnsteuer- und Betriebsprufer (gesetzlicher

Prafungsauftrag)
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Werden Daten in ein Drittland oder an eine internationale Organisation

Ubermittelt?

Ihre Daten werden innerhall der Europdischen und Staaten innerhallb des Europdischen
vwmschqﬁsmnwn(BNR)vemeeketVWrnuUenzudenwEDV—undrFAnwendungen,d@imen
Sitz in den USA haben. Die zu verarbeitenden Daten werden somit an die USA als Drittland
Ubertragen. Wir nutzen nur Dienstleister fUr unsere EDV- und IT-Anwendungen, die in den USA
sitzen und nach dem EU-US Privacy Shield zertifiziert sind. Die DatenUbermittlung ist nach
Artikel 45 der DSGVO nur dann zuldssig, wenn durch einen Angemessenheitsbeschluss der
Europdischen Kommission festgestellt worden ist, dass das Schutzniveau ausreichend ist. Der
EUfUSvaocyfﬁﬂekiQDatenschuUscthOisteNmaAbspracheszscherwderUSf

00m -
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